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Аннотация: Исследовано развитие индустриального Ин-

тернета вещей в мире. Выявлены проблемы внедрения техноло-
гии в России. Предложены меры, необходимые для повышения 
эффективности внедрения и решения правового регулирования 
сферы промышленного Интернета.  

 
 

Введение 
 

На стыке современных технологий и традиционных отраслей город-
ского хозяйства рождаются новые экономические возможности. Ожидает-
ся, что современные технологии позволят трансформировать работу  
и роль многих существующих промышленных систем, таких как транс-
портные и производственные системы. Одна из таких технологий –  
Интернет вещей (Internet of Things, далее IoT) – уже активно внедряется  
и используется, например, для создания интеллектуальных транспортных 
систем. Подобные системы позволяют отслеживать текущее и прогнози-
ровать будущее местоположение каждого автомобиля, его движение,  
а также загруженность дорог. На данный момент ведется множество раз-
работок в сфере промышленного Интернета. Всевозможным направлени-
ям решения задачи внедрения IoT в России посвящены работы таких авто-
ров, как Ashton K., Kranenburger R., Li Y., Hon M. и др. [1 – 3]. 

Цель данной статьи – выявление причин замедленных темпов внедре-
ния технологических решений IoT в России. Для этого необходимо про-
вести анализ международного опыта и результатов, полученных в ряде 
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европейских стран и США, выделить ключевые отрасли и выполнить 
оценку уровня государственного регулирования и поддержки индустри-
ального Интернета вещей в России.  

 
Обзор концепции индустриального Интернета вещей 

 
Первоначально термин «Интернет вещей» предложен для обозначе-

ния уникально идентифицируемых взаимодействующих связанных объек-
тов с технологией радиочастотной идентификации (RFID). Позднее иссле-
дователи расширили значение данного термина, связав его с такими тех-
нологиями, как датчики, устройства GPS и мобильные устройства. Сего-
дня общепринятым определением для IoT является динамическая гло-
бальная сетевая инфраструктура с возможностями самоконфигурирования 
на основе стандартных и совместимых протоколов связи, где физические и 
виртуальные «вещи» имеют идентификаторы, физические и виртуальные 
атрибуты и используют интеллектуальные интерфейсы, а также легко ин-
тегрируются в инфокоммуникационные технологии и информационные се-
ти. Эталонная модель IoT по рекомендации Y.2060 представлена на рис. 1.  

В частности, интеграция датчиков, меток RFID и коммуникационных 
технологий служит основой для IoT и объясняет, как множество физиче- 
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Рис. 1. Эталонная модель IoT 

(Источник: составлено автором, в соответствии с рекомендацией ITU Y.2060 
http://www.itu.int/rec/T-REC-Y.2060-201206-I) 
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Рис. 2. Технологическая архитектура IIoT 

(Источник: http://files.runet-id.com/2015/iiot/presentations/15oct.iiot15-1--glazkov.pdf) 

 
ских объектов и устройств вокруг нас может быть связано с Интернетом  
и позволяет этим объектам и устройствам взаимодействовать друг с дру-
гом, чтобы достичь конкретных целей. Растет интерес к использованию 
технологий IoT в различных отраслях промышленности. 

Ряд промышленных проектов IoT проведен в таких областях, как 
сельское хозяйство, пищевая промышленность, мониторинг окружающей 
среды, наблюдение за безопасностью и др. Также введен термин «Индуст-
риальный Интернет вещей» (Industrial Internet of Things, далее IIoT) – кон-
цепция вычислительной сети, промышленных производств и сложных фи-
зических машин, интегрированных с интеллектуальными системами.  
Технологическая архитектура IIoT представлена на рис. 2.  

 
Анализ уровня проникновения и потенциала применения  

индустриального Интернета вещей 
 

По прогнозам аналитиков [4], вклад IIoT в мировое производство  
к 2020 году мог бы составить около 14,6 триллионов долларов, что повы-
сит уровень мирового ВВП на 11 %. К Интернету на тот момент времени 
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будет подключено порядка 75 миллиардов устройств [5]. Несмотря на не-
которую маркетинговую составляющую IIoT, эксперты считают, что дан-
ная технология может занять ключевое место в цифровой экономике.  
Организация таких сетей способна перестроить экономические и произ-
водственные процессы, исключая из некоторых действий и операций не-
обходимость участия человека и способствуя росту экономики. Использо-
вание IIoT позволяет повысить эффективность производства и сократить 
расходы за счет автоматизации и снабжения каждого звена производст-
венной цепочки сенсорами и датчиками, обменивающимися информацией 
в рамках различных производственных процессов с минимизацией уча-
стия человека, и анализа полученных данных. 

Применение концепции IIoT возможно не только в отраслях город-
ского хозяйства (жилищно-коммунальное хозяйство и энергетика, строи-
тельство, транспорт, промышленное производство), но также и в смежных 
отраслях, таких как здравоохранение, торговля, образование, финансовая 
сфера, государственное управление, туризм и др. Например, в строитель-
ной отрасли одним из успешных проектов, реализуемых с помощью IIoT, 
является технология EquipmentShare [6], концепция которой заключается  
в интегрированной обработке и передаче данных об эксплуатации строи-
тельного оборудования, что позволяет собрать более полные данные об 
использовании и, проанализировав их, повысить эффективность примене-
ния и снизить издержки. Другая успешная реализация программы на базе 
IIoT нашла свое применение в сфере экологии. Проект, запущенный  
в рамках сотрудничества Водного института Дублинского университета 
совместно с IBM [7], позволяет отслеживать и контролировать состояние 
водных систем на озере Лейк-Джордж практически в режиме реального 
времени, используя IoT и передовую аналитику для мониторинга и управ-
ления экосистемами. Индустриальный Интернет вещей особенно активно 
применяется в сфере сельского хозяйства. За последние несколько лет 
удалось значительно повысить эффективность поливов, понизив при этом 
потребление воды, за счет использования данных, получаемых с сенсоров, 
установленных в земле, спутниковых изображений, прогнозов метеороло-
гов и использования дронов [8]. 

В таблице 1 представлены возможности, реализуемые в рамках ус-
пешного применения IIoT в различных отраслях. При этом используется 
совокупность различных технологий, например: 

− сбор и передача информации; 
− обработка и хранение информации; 
− интеллектуальные транспортные системы; 
− навигация и высокоточное позиционирование; 
− геоинформационные технологии; 
− доверенное электронное взаимодействие; 
− информационная безопасность; 
− машинное обучение; 
− проектирование, моделирование и прогнозирование. 
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Таблица 1 
Возможности, получаемые в различных отраслях 

при использовании IIoT 
 

Отрасль Сегмент Возможности 

Энергетика 

Производство  
электроэнергии 

использование возобновляемых 
источников энергии; 
кросс-отраслевая автоматизация; 
эффективное распределение 
энергии 

Распределение  
электроэнергии 

Добыча  
полезных  
ископаемых 

Добыча нефти и газа мониторинг оборудования; 
сервис по требованию; 
оптимизация процесса; 
проактивное управление; 
кросс-отраслевая автоматизация 

Добыча угля 

Добыча  
металлических руд 

Строительство 

Строительство зданий оптимизация процесса; 
мониторинг; 
кросс-отраслевая автоматизация; 
проактивное управление 

Строительство  
инженерных сооружений 

Транспорт 

Железнодорожный  
транспорт кросс-отраслевая автоматизация; 

сервис по требованию; 
мониторинг; 
внедрение интеллектуальных 
транспортных систем 

Автотранспорт 
Авиатранспорт 
Трубопроводный  
транспорт 

Производство 

Машиностроение мониторинг; 
сервис по требованию; 
оптимизация производства; 
проактивное управление; 
кросс-отраслевая автоматизация 

Металлургия 
Нефтепереработка 
Химическая  
промышленность 

Торговля 

Оптовая торговля оптимизация  
логистических процессов; 
управление  
потребительской активностью 

Розничная торговля 

Здравоохранение 
Предоставление  
социальных услуг 

профилактика заболеваний; 
удаленная диагностика  
пациентов Здравоохранение 

Финансы Банковская деятельность мониторинг инкассации; 
страховая телематика Страхование 

 
Оценка уровня государственного регулирования  

и поддержки индустриального Интернета вещей в России 
 

С помощью IIoT огромное число устройств энергосистемы может об-
мениваться информацией в режиме реального времени в целях более эф-
фективного распределения энергии. Современное состояние электроэнер-
гетики предполагает переход к новому качественному состоянию, вклю-
чающему малую генерацию, распределенную генерацию, взаиморасчеты 
небольших хозяйствующих субъектов, инсоляцию и т.д. Однако  
на данный момент отсутствует правовая возможность перейти к этому вы-
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годному качественному состоянию в данной отрасли. Потребители, пред-
приятия и поставщики коммунальных услуг получают информацию, необ-
ходимую для совершенствования управления энергопотребляющими про-
дуктами и снижения энергозатрат. Происходит постепенный переход  
к автоматизированному дистанционному учету потребления ресурсов, ко-
торый включает в себя: 

− внесение изменений в Федеральный закон  № 261-ФЗ «Об энерго-
сбережении и о повышении энергетической эффективности» [9]; 

− перевод индивидуальных приборов учета в общедолевую собст-
венность; 

− разработку типовых технических требований сбора данных с авто-
матизированных систем учета, в том числе для передачи в ГИС ЖКХ. 

Кроме того, происходит планомерный переход к «ремонту по состоя-
нию», а также создание систем предиктивной аналитики. Вводятся нормы, 
предполагающие передачу данных о техническом состоянии водохозяйст-
венных систем и энергетических предприятий в надзорные органы; нор-
мы, предполагающие повышение безопасности эксплуатации объектов 
ЖКХ и электроэнергетики за счет предиктивной аналитики. Автоматизи-
руются безлюдные технологии в управлении объектами: 

− устанавливаются правовые возможности организации эксплуата-
ции и управления объектами тепловых сетей без присутствия персонала; 

− устанавливаются правовые возможности для реализации ситуаци-
онных центров теплоснабжающими организациями; 

− создаются типовые модели ситуационно-аналитического центра. 
Изменения, сопряженные с промышленным Интернетом, происходят 

и в других отраслях. В частности, в сфере строительства предложены сле-
дующие инициативы: 

− создание системы ведения дежурного цифрового плана застроен-
ных территорий; 

− внесение изменений в Градостроительный кодекс РФ, в части оп-
ределения понятия дежурного плана, определения прав собственности  
и обязанностей организаций, осуществляющих его ведение и т.д.; 

− разработка системы нормативно-правовых актов, технических рег-
ламентов и методических материалов для внедрения системы ведения де-
журных планов; 

− внедрение мер по предсменному осмотру персонала в строительстве; 
− внесение изменений в Федеральный закон № 323-ФЗ «Об основах 

охраны здоровья граждан в Российской Федерации» в части установления 
правовой возможности и мотивации участников строительного рынка к ис-
пользованию дистанционного предсменного осмотра персонала на строи-
тельных участках [10]; 

− внесение изменений в методические рекомендации по охране тру-
да в части установления порядка проведения профессиональных медицин-
ских осмотров. 

Развитие индустриального Интернета и активное внедрение промыш-
ленных решений в различных отраслях влечет за собой предложение 
кросс-отраслевых инициатив, связанных с государственным регулирова-
нием технологических данных в РФ, установлением возможности исполь-
зования отдельных участков полос радиочастот, утверждение стандартов  
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и архитектуры платформы IIoT и развитие системы подготовки и повыше-
ния квалификации специалистов в сфере IoT / IIoT, разработку системы 
показателей развития технологий IoT / IIoT. По нашему мнению, для раз-
вития индустриального Интернета в стране необходимо провести сле-
дующие мероприятия: 

− внесение изменений в Федеральный закон  № 149-ФЗ «Об инфор-
мации, информационных технологий и защите информации» в части оп-
ределения понятий «технологические данные» и «инфраструктура техно-
логических данных», ее состава и требований к ней [11]; 

− внесение изменений в решения Государственной комиссии по ра-
диочастотам, регулирующих использование полос радиочастот устройст-
вами малого радиуса действия; 

− внесение изменений в Постановление Правительства РФ от 12 ок-
тября 2004 № 539 «О порядке регистрации радиоэлектронных средств и вы-
сокочастотных устройств», в части изъятия устройств малого радиуса дей-
ствия из перечня радиоэлектронных средств, требующих регистрации [12]; 

− разработка и утверждение стандарта по эталонной архитектуре 
платформы IoT и IIoT; 

− определение требуемых профессиональных компетенций и разра-
ботка соответствующих образовательных программ повышения квалифи-
кации и профессиональной переподготовки специалистов в области вне-
дрения технологий индустриального Интернета; 

− подготовка (корректировка) федеральных государственных обра-
зовательных стандартов, федеральных государственных требований и об-
разовательных программ для подготовки специалистов в области внедре-
ния технологий Интернета вещей и индустриального Интернета; 

− утверждение системы показателей развития технологий в области 
IoT и IIoT; 

− проведение независимого мониторинга эффективности деятельно-
сти высших должностных лиц субъектов РФ по созданию благоприятных 
условий развития данных технологий. 
 

Заключение 
 

Несмотря на большое количество инициатив и изменений, связанных 
с индустриальным Интернетом вещей, темпы роста и правовое регулиро-
вание значительно отстают от результатов, полученных в ряде европей-
ских стран и США. В связи со сложившейся ситуацией выделен ряд пер-
воочередных мер и задач: 

− активное участие представителей российских компаний в между-
народных рабочих группах и консорциумах, таких как Industrial Internet 
Consortium, oneM2M и др.; 

− создание собственного консорциума и рабочих групп под эгидой 
ключевых телекоммуникационных операторов, НИИ и компаний-интегра-
торов в сфере инфокоммуникаций; 

− разработка отечественным консорциумом и согласование с Мин-
комсвязи стандартов России с учетом интересов страны, а также создание 
«полигонов» и проведение испытаний для обеспечения безопасного вне-
дрения в промышленную эксплуатацию; 



ВОПРОСЫ СОВРЕМЕННОЙ НАУКИ И ПРАКТИКИ. 112 

− разработка систем нормативного правового, а также технологиче-
ского регулирования сферы IIoT в России; 

− стратегическое планирование автоматизации государственного 
управления; 

− проведение конкурсов среди субъектов РФ по внедрению интел-
лектуальных транспортных систем, информационного моделирования 
(BIM) и интеллектуальной инфраструктуры ЖКХ за счет государственных 
и федеральных целевых программ. 

Реализация данных мер позволит повысить качественно темпы разви-
тия IIoT в России, что в свою очередь увеличит не только доходы от об-
служивания «Интернета вещей» для операторов сетевой инфраструктуры, 
но также повысит эффективность производства и сократит расходы за счет 
автоматизации практически во всех ключевых отраслях.  
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Abstract: The development of the industrial Internet of things in the 

world is investigated. The problems of technology introduction in Russia 
are revealed. The measures necessary to improve the efficiency of 
implementation and the solution of the legal regulation of the industrial 
Internet are proposed. 
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