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Аннотация: Дано техническое решение, дающее возмож-

ность организации максимально содействовать следствию, спо-

собствующею минимальному привлечению при этом сотрудни-

ков организации. Это решение сокращает время передачи дан-

ных в правоохранительные органы, что положительно сказыва-

ется на результатах расследования. Изложена идея решения ре-

гистрации данных о несанкционированных вторжениях на сер-

вере организации. 
 

 

 

В настоящее время широко используются информационные техноло-

гии для хранения и передачи личных данных на предприятиях. Эта ин-

формация хранится на серверах, открытых для доступа через сеть Интер-

нет, так как зачастую требуется наличие возможности обмена этими дан-

ными между различными организациями [2]. Примером такой организа-

ции может служить «Многофункциональный центр предоставления услуг 

населению». 

В связи с необходимостью передачи этой информации через откры-

тую сеть [3], возникла необходимость в защите данных, передаваемых по 

существующим каналам связи, а также в защите информации, хранящейся 

на сервере от вторжения посторонних лиц, преступным путем пытающих-

ся получить или повредить имеющуюся информацию. 
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Основные технические сложности состоят в следующем [2]: 
1) на большинстве серверов не ведется учет вторжений. То есть не за-

писывается путь, по которому пользователь вошел на сервер, время пре-
бывания и какая информация была изменена или скопирована. Причина 

этого состоит в том, что при большом количестве запросов к серверу, тех-
ника не справляется с нагрузкой и не успевает обрабатывать данные, 

а средства Windows собирают и предоставляют информацию в недоступ-
ном даже для системного администратора виде; 

2) большинство серверов хранит информацию в незашифрованном 

виде; 
3) основная часть информации передается по незащищенным каналам 

связи или когда канал связи защищен криптосервером, используется 
слишком простой ключ шифрования, который не меняется или меняется 

слишком редко. 
Пользуясь вышеописанными недостатками системы, злоумышленник 

может практически безнаказанно получить доступ к личной информации, 
хранящейся на сервере и изменить или использовать ее в корыстных 

целях. 
Только правоохранительные органы могут позволить себе отслежи-

вать подобные вторжения, при этом задействуя средства учета компаний, 
предоставляющих услуги связи, что в наше время – активного развития 

этой области – может негативно сказаться на качестве услуг, предостав-
ляемых этими компаниями [5]. 

Предположим, на сервер, где хранятся личные данные, было совер-
шено проникновение с целью повредить информацию, которая там хра-

нится. События разворачиваются следующим образом [7, 8]: 
1) системный администратор, который обслуживает этот сервер, об-

наруживает повреждение информации и докладывает об этом руково-

дству; 
2) руководство организации обращается в полицию с заявлением, 

в котором указаны примерные сроки вторжения, имеющаяся на сервере 
информация о доступе к нему и данные о той информации, которая была 

изменена; 
3) полиция обрабатывает мотивы для изменения информации и воз-

можности сотрудников (или бывших сотрудников) организации  на доступ 
к серверу; 

4) если проверка сотрудников ничего не дала, полиция отправляет за-
прос провайдеру на получение информации о том, с каких адресов прохо-

дили запросы к внутренней сети этой организации (обработка этих данных 
занимает длительное время); 

5) после обнаружения тех каналов, по которым могло произойти 
вторжение, ведется работа с каждым из них, что может занять значитель-

ное время, которого будет достаточно для того, чтобы злоумышленник 
«замел все следы». 

Возможности решения данной задачи на базе организации, которой 

принадлежит сервер: 

1) записывать полный путь к компьютеру, с которого было организо-

вано проникновение (по примеру функции tracert в Windows [1]); 
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2) регистрировать данные о том, какая информация и когда была из-

менена; 

3) хранить эти данные на другом сервере, не имеющем выход во 

внешнюю сеть. 

На рисунке изображена схема процесса взаимодействия организации 

с правоохранительными органами при неправомерном использовании ин-

формации. 

Основной сервер – содержит целевую информацию, к которой осуще-

ствляется доступ. 

Сервер резервных копий – содержит копию информации, которая мо-

ет быть изменена в процессе работы основного сервера. 

Сервер регистрации – регистрирует следующие данные: 

– когда была изменена информация на основном сервере; 

– какая информация была изменена; 

– с какого IP-адреса осуществлялся доступ к данной информации. 

Рассмотрим представленную схему на примере. 

В организации существует отдел, который занимается обслуживанием 

основного сервера. Если информация, хранящаяся на основном сервере, 

была изменена без подтверждения необходимости произведенных измене-

ний, системные администраторы, отвечающие за безопасность сервера, 

готовят данные о том, какая информация была изменена, когда и с какого  
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IP-адреса. Эти сведения включают в себя информацию с сервера регистра-

ции и сервера резервных копий. 

Пунктирная линия на схеме означает, что существует возможность 

передачи данных с основного сервера, если в ней возникнет необходи-

мость (то есть у следствия появляются причины проверить информацию 

о вторжении), но на практике быстрее и проще и для полиции, в целях 

расследования преступления «по горячим следам», и для организации не 

прерывать свою работу на долгое время. 

Исходя из вышеизложенного, эффективнее будет изымать только 

данные с сервера резервных копий и сервера регистрации, не затрагивая 

основной сервер. 

Таким образом, в данной статье изложено техническое решение, 

дающее возможность организации максимально содействовать следствию, 

практически не привлекая при этом сотрудников организации. Это реше-

ние сокращает время передачи данных в правоохранительные органы, что 

положительно сказывается на результатах расследования. К тому же реги-

страция данных о несанкционированных вторжениях на сервере регистра-

ции позволит ответственным лицам организации своевременно получать 

информацию о таких действиях и существенно сократит время между 

фактическим совершением противоправного деяния и обращением орга-

низации в правоохранительные органы с заявлением об обнаружении ре-

зультатов данного деяния. 
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Abstract: The paper describes the technical solution, allowing 
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investigation. The idea of data registration of unauthorized intrusion 
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