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важных терминов теории безопасности из привычной вербаль-
ной формы в аналитическую. Методы формализации заимство-
ваны из теории устойчивости, теории чувствительности, мате-
матической статистики. Результатом преобразования являются 
формулировки, не противоречащие официально признанным, 
однако, более конструктивные с инженерной точки зрения. 

 
 
 
Хорошо известно, что теория безопасности как наука обладает собст-

венным понятийно-терминологическим аппаратом, используемым при 
описании и решении задач защиты объектов исследования от внутренних 
и внешних угроз. К базовым терминам относятся, например, такие как 
«безопасность», «угроза», «риск», «инцидент», «уязвимость» и другие [1]. 
Некоторые из них пока не получили нужной четкости и конструктивных 
нотаций, о чем свидетельствуют развернутые дискуссии на эту тему [2, 3]. 

На примере семантического анализа терминов «безопасность», «про-
мышленная безопасность» и «пожарная безопасность» в работе [4] сдела-
но заключение о необходимости замены вербальных терминологических 
утверждений на более строгие и однозначные математические выражения, 
устранив таким способом возможные расхождения мнений пользователей 
о содержании понятийного аппарата. Попытаемся перевести смысл ряда 
базовых терминов теории безопасности с вербальной формы на аналити-
ческую. 

Для этого рассмотрим в качестве объекта исследования природо-
промышленную систему SППС, которая, в зависимости от уровня внутрен-
них и внешних воздействий (опасностей, угроз), может находиться в трех 
                                                 

 Попов Николай Сергеевич – доктор технических наук, профессор, заведующий  
кафедрой «Природопользование и защита окружающей среды», e-mail: eco@nnn.tstu.ru; 
Лузгачева Надежда Валерьевна – аспирант кафедры «Природопользование и защита окру-
жающей среды», ТамбГТУ, г. Тамбов. 



ВОПРОСЫ СОВРЕМЕННОЙ НАУКИ И ПРАКТИКИ. 30

различных состояниях: SППС, i , i = 1, 2, 3. Каждое такое состояние соответ-
ствует одному из трех альтернативных режимов: 1 – нормального функ-
ционирования; 2 – развития нештатной ситуации; 3 – реализации аварии. 
SППС, i однозначно характеризуется конечномерным вектором фазовых пе-
ременных [ ]T21 ...,,, ikiii xxxx = , где T – знак транспонирования. В качестве xi 
используются переменные с интенсивными свойствами (не зависящие от 
размеров системы) – концентрации, давления, энтальпии и т.д. 

С учетом различия режимов SППС все пространство состояний Х может 
быть представлено в виде суммы субпространств Х(1), Х(2) и Х(3) 

 

Х = Х(1) U  Х(2) U  Х(3).                                     (1) 
 

И поскольку SППС является динамической системой, ее переменные за-
висят от времени t: x1(t), x2(t),…, xk(t). Тогда, на интересуемом интервале 
времени [0, T] будем рассматривать возникновение нештатной ситуации, в 
результате которой система, исходно находясь в режиме нормального 
функционирования, внезапно переходит в предаварийный режим, а при 
определенном стечении обстоятельств и в аварийный. Для наглядности 
такой процесс перехода изобразим на рис. 1.  

По оси ординат отложим ряд пороговых значений любой переменной 
состояния xi(t), а по оси абсцисс – текущее время t. Символами BH , ii xx  
обозначим нижнюю и верхнюю границы режима нормального функцио-
нирования системы, а KOH

ix  и KOB
ix  – критически опасную нижнюю и 

верхнюю границы перехода SППС из нештатной ситуации в аварийную. 

 

 
 
Рис. 1. Отображение пространств состояний SППС:  – траектория движения 
системы (на примере реализации xi(t)); xi(t) ∈ X(1) – процесс в нормальном режиме; 
xi(t)∈X(2) – процесс в предаварийном состоянии; xi(t)∈X(3) – процесс в аварийном 
состоянии 
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Цифры 1 и 2 символизируют нежелательные для системы случайные 
события: 

– событие 1 состоит в том, что при t > t1  xi(t) > xi
В; 

– событие 2 состоит в том, что при t > t2  xi(t) > xi
КОВ.                          (2) 

В результате их появления на интервале Δt = t2 – t1 возможна плавная 
или ступенчатая деградация SППС, отчего снижается эффективность ее 
функционирования, а при t > t2 происходит окончательное разрушение 
структуры системы и ее эффективность оказывается равной нулю. 

Очевидное сходство рисунка 1 демонстрирует с контрольными карта-
ми Шухарта [5, 6], однако, в данном случае рассматривается не проблема 
качества продукции, а проблема стабильности поведения процессов в ус-
ловиях действия случайных возмущений. 

Для предупреждения появления нежелательных событий 1 и 2 требу-
ются профилактические меры в SППС, способные обеспечить нужную дис-
танцию между текущими и граничными значениями xi(t), создавая в сис-
теме «барьер» или «запас» по безопасности. 

С учетом сказанного сформулируем новое определение термина 
«безопасность». 

Безопасность – свойство самосохранения системы в условиях дейст-
вия неопределенных по составу и уровню внешних и внутренних опасно-
стей, угроз. Это свойство реализуется на основе комплекса предупреди-
тельных и защитных мер, гарантирующих с заданным запасом удален-
ность равновесных состояний и траекторий движения системы от крити-
чески опасных значений. 

Слово «самосохранение» здесь надо понимать не в смысле «разумно-
сти» системы, а в смысле наделенности ее особыми защитными свойства-
ми, повышающими живучесть SППС в условиях постоянного влияния внут-
ренних и внешних воздействий. К предупредительным мерам отнесем на-
личие систем мониторинга и прогнозирования внутренних и внешних уг-
роз; системы диагностики, сигнализации и блокировки опасных состоя-
ний; экспертных систем безопасности; автоматических систем безопасно-
сти с искусственным интеллектом и др. К типовым защитным мерам –  
материалы и покрытия, повышающие живучесть системы, а также средст-
ва пожаротушения, самоспасения жизни людей и т.п. 

В аналитическом виде понятие безопасности формализуем следую-
щим образом 

;)(КOH
iii txx δ≥−

    
,)(КOB

iii txx δ≥−   ki ,1= ,               (3) 
 

где iδ  – превентивный запас на удаленность )(txi  от критически опасных 
нижних КOH

ix  и верхних КOB
ix  значений. 

Если компоненты вектора x  взаимозависимы, тогда вместо (2) можно 
использовать метрику вида 
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где 0>βi  – заданные вещественные положительные коэффициенты. 
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В качестве оценки расстояния |·| в (4) фигурирует «взвешенная» сум-
ма модулей разности критически опасных  и текущих значений компонент 
вектора состояния, а iδ′  означает совокупный запас на безопасное поведе-
ние ( ) kitxi ,1, = . 

Неопределенность в SППС , связанная с составом и уровнем действую-
щих опасностей, угроз, позволяет дать и вероятностную интерпретацию 
термина «безопасность» 

 

;1}|)]([Pr{| КOH
iiii txMx ε−≥δ≥−  

 

,1}|)]([Pr{| КOB
iiii txMx ε−≥δ≥−  ,,1 ki =                     (5) 

 

где Pr – символ вероятности; iδ  – запас на предупреждение сближения 
математического ожидания М[·] случайной реализации ( )txi  с критически 
опасными значениями; εi – заранее заданное достаточно малое положи-
тельное число. 

При использовании (5) предполагается эргодичность случайного про-
цесса ( )txi  и возможность вычисления М[·] в темпе с изменением состоя-
ний SППС. 

В отношении (3) – (5) отметим, что эти условия совершенно не проти-
воречат определению безопасности, сформулированному в ФЗ «О безо-
пасности» № 2446-1 от 5 марта 1992 г., а использование «коэффициентов 
запаса» для повышения уровня безопасности объектов, например, хорошо 
известно в строительстве [7]. 

Другое важное понятие теории безопасности – понятие «риска» – 
также нуждается в конкретизации содержания. Это понятие ассоциируется 
с возможностью появления в системе неполадок, отказов и структурных 
нарушений, способных привести к утрате стабильности системы, аварии и 
нежелательным последствиям. Все сформулированные в ряде официаль-
ных документов [8–15] определения риска сходны между собой в том, что 
это «вероятностная мера опасности и ее последствий». Вероятностная по 
той причине, что мы испытываем недостаток информации о возможном 
поведении системы и последствиях нежелательных событий. 

Известно много возможных причин [16], по которым происходит тех-
нологическая авария, однако, все причины, вызвавшие ее, в конечном сче-
те отражаются на значениях переменных состояния системы ( )txi . Это об-
стоятельство дает право при формулировке термина «риск» говорить не о 
первичных аварийных опасностях вообще, а о совершенно конкретных 
вторичных событиях типа 1 и 2, упомянутых выше. 

Отсюда определение риска дадим в следующей интерпретации.  
Риск – вероятностная мера событий ( ) КОВ

ii xtx > , ki ,1= , наступление ко-
торых порождает аварию с ожидаемыми потерями (ущербами). Формали-
зуем понятие риска как среднее значение функции потерь, используемое в 
математической статистике [17]. Cимволом R обозначим значение риска, а 
Lj – множество всех элементарных сочетаний неблагоприятных событий, 

lj ,1= , составленных на основе условий ( ) КОВ
ii xtx > , ki ,1= . И пусть каж-

дому сочетанию неблагоприятных событий Lj можно приписать вероят-
ность )( jj Lp  и потери от его реализации Yj, 0 ≤ pj(Lj) ≤ 1. 
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Тогда величина риска R, рассчитанная по формуле  
 

∑
=

=
l

j
jjj LPYR

1
)(                                               (6) 

 

представляет собой среднюю (ожидаемую) величину потерь SППС в ава-
рийной ситуации. 

В отличие от известных определений риска, в которых тип неблаго-
приятных событий не конкретизирован, новое определение способствует 
лучшему пониманию ситуации с возникновением аварии и ее последст-
виями. 

Обоснованную полемику вызывает у специалистов и равноценное ис-
пользование в теории безопасности таких терминов, как «угроза» и «опас-
ность». В словаре С.И. Ожегова [18] они, к сожалению, слабо дифферен-
цированы: слово «угроза» рассматривается как возможная опасность, а 
само слово «опасность» определено лишь как источник несчастий. В Окс-
фордском словаре А.С. Хорнби [19], в слове «угроза» видится смысл знака 
или предупреждения о грядущем беспокойстве, тогда как «опасность» оп-
ределяется «де-факто» – в виде ущерба здоровью или потери человеческой 
жизни. Надо признать сходство трактовок слова «угроза» как потенциаль-
ной опасности состоянию объекта, а вот слово «опасность» желательно 
воспринимать по Хорнби – в качестве реализации нежелательных ожида-
ний или приведения угроз в действие. 

При математической формализации этих терминов воспользуемся из-
вестными положениями теории чувствительности [20]. Пусть объект ис-
следования описывается системой дифференциальных уравнений вида 

 

( )( ) ( ) 0xxxx == 0,,, tttpf& ,                                      (7) 
 

где x – k-мерный вектор переменных состояния; p(t) – m-мерный вектор па-
раметров с номинальным значением p = p0; f – вектор-функция; t – время. 

Поскольку р зависит от времени, входные воздействия оказываются 
известными функциями и их также можно считать параметрами. В число 
параметров входят: начальные условия; коэффициенты, зависящие и не 
зависящие от времени; параметры, изменяющие порядок системы и др. 

Пусть функция f допускает разложение в ряд Тейлора в окрестности 
точки p = p0 
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Если в качестве параметров р рассматривать внешние ξ  и внутренние 
ε  воздействия на SППС, тогда понятие «внешней и внутренней угрозы» 
формализуем следующим образом 

 

Ξ∈ξ∃ i  такие, что 0),(

0

>
ξ∂
ξ∂

ξ=ξ iii

itx , li ,1=                       (9) 

 

и 
 

Ε∈ε∃ j  такие, что  0
),(

0

>
ε∂

ε∂

ε=ε jj
j

jtx
, .,1 rj =                   (10) 

 

Записи (9) и (10) означают, что существуют такие воздействия iξ  и 
,jε  к которым оказываются чувствительны переменные состояния SППС. 

Их следует рассматривать как потенциально опасные. 
В [20] показано, что )(ts  удовлетворяет векторному дифференциаль-

ному уравнению 
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где ( )0, ptxx =  и  
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Решение уравнения (11) позволяет рассчитать изменение коэффици-
ентов чувствительности во времени, а значит оценить реальность превра-
щения «угрозы» в «опасность». 

Рассмотрим теперь ситуацию с накоплением опасностей в системе. 
Пусть ε – некоторая переменная, представляющая «внутреннюю опас-
ность» для SППС. Введем функцию ( )( )txJ i ,ε , отражающую через xi накоп-
ление повреждений (усталости) в системе в момент времени t 

 

( )( ) ( ) .,,
0

ττε=ε ∫ dxtxJ
t

t
ii                                         (13) 

 

Очевидно, что при ti + 1 > ti имеем 
 

( )( ) ( )( ),,, 1 iiii txJtxJ ε>ε +                                       (14) 
 

и если высказывание 
 

( ) ( )( ) ( )( )B
11 xtxtxtx iiiii >∧> ++                                 (15) 

 

истинно, тогда с момента ti + 1 в SППС наблюдается плавная деградация из-за 
накопления в ней структурных изменений (например, изменения коэффи-
циентов или связей). 
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В практическом плане представляет интерес определение «опасных» 
сочетаний внешних iξ  и внутренних jε  воздействий, вызывающих ава-
рию. Их можно обозначить через множество Ε×Ξ⊂Π  упорядоченных 
последовательностей значений iξ  и jε , найденных в ходе проведения 
имитационных экспериментов с моделью SППС. 

Помимо случаев плавной или постепенной деградации системы воз-
можны также и ступенчатые изменения ее состояний, вызванные внезап-
ным отказом элементов. Под внезапным отказом элемента будем пони-
мать полную утрату его рабочей функции в произвольный момент времени.  

С помощью f(t) обозначим рабочую функцию элемента SППС (рис. 2, а). 
В штатном режиме работы на выходе элемента действует сигнал ( ) ( )tftx ≡ . 
В результате отказа ( ) 0=tx . При формализации понятия внезапного отказа 
воспользуемся единичной функцией Хевисайда 1(t), а работу элемента с 
момента времени t = t0 до утраты его рабочей функции при t = (t0 + Tk) по-
кажем на рис. 2, б. Тогда в соответствии с таким представлением об отказе 
элемента, получаем математическую формализацию вида 

 

x(t) = f(t)[1(t – t0) – 1(t – t0 – Tk)],                                (16) 
 

где Tk – критический момент времени. 
Не менее важным понятием, требующим формализации, является и 

понятие «инцидент». Некоторые специалисты склонны рассматривать его 
в качестве «активатора» аварии или первопричины ее возникновения. Ме-
жду тем словарь [21] дает трактовку инцидента как «происшествие», ак-
центируя внимание на процессе изменений. Воспользуемся этим предпо-
ложением и сформулируем понятие «инцидент» в следующей форме. 

Инцидент – любое структурное или параметрическое изменение сис-
темы, связанное с отказами ее элементов, сопровождаемое термодинами-
чески необратимым процессом перехода SППС из состояния нормального 
функционирования в аварийное. 

 

 
 

а) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
б) 

 

Рис. 2. Формализация понятия внезапного отказа:  
а – схема элемента SППС; б – функция работы элемента SППС 

Элемент f(t) x(t) 

f(t) 

x(t) 

t0 t0 + Tk 

f(t) 
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Из этого определения следует отображение процесса изменения со-
стояний SППС 

 

SППС(αH, βH) → SППС(α*, β*) → SППС(αА, βА)                    (11) 
 

где (αH, βH), (α*, β*) и (αА, βА) – значения параметрических и структурных 
компонент системы в трех состояниях: нормального функционирования; 
реализации отказов; аварии. 

В заключение отметим, что предложенные новые формулировки тер-
минов не противоречат официально принятым, однако, интерпретируют 
содержание с помощью конкретных переменных и тем самым нацеливают 
исследователя на поиск нужной информации, делая понятийный аппарат 
теории безопасности более конструктивным. 
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Abstract: An attempt to transfer the most important terms of 
the theory of security from the habitual verbal form to the analytical 
one is made. The formalization techniques are borrowed from the 
theory of stability, sensitivity theory, and mathematical statistics. 
The result of the transformation is the definitions that do not conflict 
with the officially recognized ones, but are more practical from the 
engineering point of view. 
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