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Аннотация: Предлагается методика построения классифи-

кации, базирующейся на описании модели компьютерной атаки. 

Сформулированы основные определения, которые могут рас-

сматриваться как базовые критерии для формирования модели 

компьютерной атаки.  

 

 

 

 
С каждым днем компьютерные технологии входят все глубже и глуб-

же в нашу жизнь, все больше и больше отдельных компьютеров и целых 
компьютерных сетей подключаются к Интернету. Все больше и больше 
мы начинаем зависеть от компьютеров. Проникновение компьютерных 
технологий во все сферы государственной и общественной жизни многих 
стран повлекло формирование нового поля деятельности и для преступни-
ков. Появились такие термины, как «киберпреступность», преступления в 
«сфере высоких технологий»,  «компьютерные преступления». 

Сейчас в Интернете тема компьютерного терроризма очень популяр-
на, но информация в большинстве случаев представлена в неструктуриро-
ванном, либо слабоструктурированном виде. Существующие ресурсы по 
данной тематике обладают некоторыми серьезными недостатками, связан-
ными, прежде всего, с необходимостью поиска нужной информации из 
сотен и тысяч предоставленных  в данном ресурсе текстов. Поэтому сего-
дня, как никогда ранее, остро встает вопрос о составлении классификации 
«деятельности» киберпреступников.  

Какая бы хорошая классификация моделей кибератак не была бы про-

делана, она очень быстро устаревает, требует дополнительной переработ-

ки или даже полного пересмотра.  
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В связи с этим необходима методика, позволяющая: 
– исходя из имеющейся в базе знаний информации о реально проис-

шедших кибератаках, быть способной выдавать классификацию сценариев 
атак; 

– отслеживая информацию о появлении принципиально новых «изо-
бретений» киберпреступников, быть гибкой для расширения списка суще-
ствующих характеристик атак.  

Мы предлагаем методику построения классификации, базирующейся 
на описании модели компьютерной атаки. Впервые описание модели ком-
пьютерной атаки было предложено в работе [1].  Сформулируем основные 
определения, которые могут рассматриваться как базовые критерии для 
формирования модели компьютерной атаки.  

1 :M Первичный объект [1] –  компьютеры или комплексы компью-

теров. 

2 :M Первичная цель – искажение работы или уничтожение отдель-

ных компонентов первичного объекта. 

3 :M Вторичный объект [1] – персона или группа людей, материаль-

ные объекты различного назначения, информационные системы, которые 
могут быть подвержены деструктивным воздействиям со стороны первич-
ных объектов, вплоть до уничтожения. 

4 :M Вторичная цель – конечная цель террористического действия. 

5 :M Субъект действия [1, 2] – персона или группа лиц, имеющих 

целью проведение террористических действий против вторичных объек-

тов посредством воздействия на первичные объекты. 

6 :M Средства действия («оружие») – средства уничтожения, иска-

жения или хищения информационных массивов с первичных объектов, 

средства преодоления систем защиты первичных объектов, дезорганиза-

ции работы первичных объектов и т.п. 

7 :M Способ осуществления – стратегия воздействия субъекта на 

первичный объект данного террористического действия. 

Таким образом, каждый сценарий компьютерной атаки может быть 

классифицирован по семи различным классификациям (критериям). Рас-

пишем эти классификации. 

I Классификация 1 :M  Первичный объект [1]. 

1
1 :M персональный компьютер; 

2
1 :M компьютерный комплекс для относительно узкой области при-

менения; 
3
1 :M большая интегрированная система распределенных информаци-

онно-вычислительных ресурсов. 

II Классификация 2 :M Первичная цель [4, 6]. 

1
2 :M информационные ресурсы;  

2
2 :M операционные системы ; 

3
2 :M сетевое программное обеспечение;  
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4
2 :M системы управления базами данных;  

5
2 :M аппаратные средства (железо). 

III   Классификация 3 :M Вторичный объект [1].  

1
3 :M персона или группа людей; 

2
3 :M материальные объекты различного назначения; 

3
3 :M информационные системы. 

IV   Классификация 4 :M Вторичная цель [7]. 

1
4 :M нанесение ущерба; 

2
4 :M кража; 

3
4 :M шантаж. 

V. Классификация 5 :M Субъект действия [3]. 

1
5 :M внешний – не имеющий санкционированного доступа к данному 

первичному объекту; 
2
5 :M внутренний – имеющий санкционированный доступ к данному 

первичному объекту. 

VI   Классификация 6 :M Средства действия [3, 5]. 

1
6 :M вирусные программы – способны размножаться, внедряться в 

программы, передаваться по линиям связи, сетям передач данных, выво-

дить из строя системы управления и т.п.; 
2
6 :M логические бомбы – запрограммированные устройства, которые 

внедряют в информационно-управляющие центры военной или граждан-

ской инфраструктуры, чтобы по сигналу или в установленное время при-

вести их в действие; 
3
6 :M взломщики парольной защиты операционной системы; 

4
6 :M зомби – программы, инициализирующие распределенные атаки 

на отказ от обслуживания, нацеленные на конкретные Web-узлы, вызы-

вающие переполнение последних за счет преднамеренного направления на 

них Internet-трафика большого объема; 
5
6 :M средства подавления информационного обмена в телекоммуни-

кационных сетях – фальсифицируют информацию в каналах государст-

венного и военного управления; 
6
6 :M средства нейтрализации тестовых программ; 

7
6 :M ошибки различного рода, сознательно вводимые лазутчиками в 

программное обеспечение объекта. 

VII   Классификация 7 :M  Способ осуществления [3, 4]. 

1
7 :M структурированная атака – атака, направленная против кон-

кретного первичного объекта; 
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2
7 :M неструктурированная атака – атака, адресуемая по принципу 

«кому бог пошлет»;   
3
7 :M явная атака – открытая, понятная и однозначно предсказуемая; 

4
7 :M скрытая атака – не очевидная, требующая для противодействия 

ей дополнительных предположений о первичной и/или вторичной цели 

данной атаки. 
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Abstract: The methodology of construction of classification 

based on the description of computer attack model is proposed. Ba-

sic notions, which can be used as basic criterions for formation of 

computer attack model, are formulated.   
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