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снятия информации с технических каналов связи. Определены 
основания для проведения данного оперативно-розыскного ме-
роприятия и связанные с такой деятельностью проблемные во-
просы соблюдения прав и свобод человека и гражданина. 

 
 
 
Прогресс в области электроники способствовал массовой компьюте-

ризации практически всех сфер жизни, в том числе и тех, которые связаны 
с общением граждан. В частности, деловая и личная переписка все чаще 
осуществляется с использованием услуг электронной почты (e-mail – англ. 
electron mail). Сообщения, отправляемые по электронной почте, доходят 
до адресата в считанные секунды, даже если он находится на другом кон-
це планеты.  

В последние годы, помимо правомерного использования, электронная 
почта все чаще становится средством реализации преступных намерений: 
координации преступной деятельности, мошенничества, шантажа, угроз, 
рассылки вредоносных программ и т.д. Своевременное и надлежащим об-
разом организованное выявление данных сведений имеет существенное 
значение для предупреждения, раскрытия и расследования преступлений. 
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Достижению указанной цели во многом способствует проведение такого 
оперативно-розыскного мероприятия, как снятие информации с техниче-
ских каналов связи. 

В криминалистической литературе тактические особенности проведе-
ния снятия информации с каналов связи так или иначе рассматривались  
в работах Б. В. Андреева, Р. С. Белкина, В. П. Бахина, В. Б. Вехова, 
Ю. В. Гаврилина, В. А. Губанова, В. В. Кириченко, Е. Ф. Коноваловой, 
В. К. Лисиченко, М. В. Салтевского и других ученых. Однако тактика 
проведения снятия информации с каналов связи остается еще недостаточ-
но разработанной и требует учета определенных особенностей, характери-
зующих порядок его организации и проведения, а также условий гаранти-
рования прав и свобод человека. 

Согласно ст. 23 Конституции РФ, каждый имеет право на тайну пере-
писки, телефонных переговоров, почтовых, телеграфных и иных сообще-
ний [1]. В федеральном законе «Об оперативно-розыскной деятельности» 
в целях защиты жизни, здоровья, прав и свобод человека и гражданина, 
собственности, обеспечения безопасности общества и государства от пре-
ступных посягательств, среди прочих оперативно-розыскных мероприя-
тий, предусмотрена норма, которая предоставляет оперативным подразде-
лениям государственных органов возможность вмешиваться в сферу лич-
ного общения между людьми путем снятия информации с технических 
каналов связи (к которым, среди прочего, следует отнести и Интернет)  
[2, ст. 6].  

Ограничение этого права возможно только на основании решения су-
да, в котором должны быть четко определены организации, предостав-
ляющие услуги доступа к информационным сетям, используемым лицом, 
в отношении которого осуществляется оперативно-розыскное мероприя-
тие. Указанным организациям предлагается заблокировать доступ опреде-
ленного субъекта к его электронному почтовому ящику и обеспечить хра-
нение адресованной ему корреспонденции, сохраняя при этом режим кон-
фиденциальности и целостности [3, с. 97]. При этом оперативно-розыск-
ное мероприятие может быть нацелено лишь на получение информации, 
поступающей с определенных серверов или от определенного лица. 

К проведению снятия информации с технических каналов связи сле-
дует привлекать специалиста высокого класса (поскольку некоторые про-
граммы могут быть настроены на самоуничтожение в случае несанкцио-
нированного доступа). Преодолеть действующую систему защиты само-
стоятельно оперативный работник, как правило, не в состоянии [4].   

Для того чтобы установить, где и как искать корреспонденцию элек-
тронной почты необходимо осознавать принципы ее работы. Например, 
при передаче электронной почты через Интернет используется следующая 
цепочка: отправитель электронного письма; почтовый сервер-отправитель; 
сеть (Интернет); почтовый сервер получателя; получатель электронного 
письма. 

Сообщения электронной почты формируются на экране монитора,  
сохраняясь при этом во временной (оперативной) памяти компьютера. 
Только после отправки сообщения с персонального компьютера на почто-
вый сервер организации или через модем к провайдеру, сообщение может 
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быть сохранено на определенном носителе в компьютере отправителя.  
Такое сохранение не является обязательным, например, оно отсутствует  
в режиме отправки письма через почтовый веб-сайт в Интернет или або-
нент может сразу же удалить письмо. 

Именно поэтому, наиболее значимыми признаками снятия информа-
ции с технических каналов связи, передающих электронную почту, высту-
пают: 

– адрес в сети передачи данных с коммутацией пакетов, в том числе 
IP-адрес для сети Интернет в формате ххх.ххх.ххх.ххх (например, 
010.011.012.130); 

– адрес электронной почты в формате «имя почтового ящика@домен. 
домен верхнего уровня» (например, info@ssu.gov.ua); 

– аппаратный адрес устройства, присоединенного к сетевой среде. 
Отметим, что при проведении выемки электронной корреспонденции 

определенного лица или организации, осуществляемой у оператора связи, 
порядок действия меняется. В договорах о предоставлении услуг комму-
тируемого доступа к сети Интернет, как правило, есть пункт, согласно ко-
торому провайдер обязуется принимать общепринятые в Интернете тех-
нические и организационные меры для обеспечения конфиденциальности 
информации, получаемой или отправляемой абонентом. Указанный пункт 
договора поддерживается ст. 53 закона РФ «О связи», согласно которому 
сведения об абонентах и оказываемых им услугах связи являются инфор-
мацией ограниченного доступа и подлежат защите в соответствии с зако-
нодательством РФ. Такая информация, согласно ст. 64, может быть пре-
доставлена операторами связи уполномоченным государственным орга-
нам, осуществляющим оперативно-розыскную деятельность или обеспе-
чение безопасности РФ для выполнения возложенных на эти органы задач 
в случаях, установленных федеральными законами [5]. Таким образом, 
законом защищены не только сообщения (их содержание), которые пере-
даются по техническим каналам связи, но и информация (сведения) о них.  

Для осуществления указанных действий необходимо выяснить, услу-
гами какого провайдера пользуется лицо, электронная корреспонденция 
которого подлежит изъятию и фиксации. Это можно сделать, определив 
номер провайдера, с которым связывается абонент. Однако для доступа  
к серверу провайдера абонент может использовать не только свое, но и чу-
жое техническое средство. 

Другим способом является направление запросов провайдерам, дей-
ствующим в данной местности, в целях выяснения информации о наличии 
на их сервере электронного почтового ящика конкретного лица. Если та-
ковой имеется, выясняются данные о прошлом общении в сети (время, 
размер сообщения, стороны и т.д.). Такая информация регистрируется  
в файлах протоколов работы аппаратуры, однако хранится довольно  
непродолжительное время. Законодательство РФ, позволяя сотрудникам 
оперативных подразделений осуществлять снятие информации с техниче-
ских каналов связи, не определило в своих нормах порядок соотношения 
(идентификации) конечного оборудования с абонентом, ведь пользоваться 
таковым может не только сам фигурант, но и члены его семьи. Исходя  
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из этого, фактически проведение указанного оперативно-розыскного ме-
роприятия соотносится не столько с абонентом, сколько с конечным обо-
рудованием, отодвигая на второй план личность, в отношении которой оно 
проводится. В результате создается юридическая коллизия, обусловленная 
тем, что совершение действий, ограничивающих право на личную непри-
косновенность, свидетельствует, с одной стороны, о неправомерном вме-
шательстве в частную жизнь лица, что фактически приводит к нивелиро-
ванию конституционных принципов [6, с. 76]. С другой стороны, произ-
водство снятия информации с технических каналов связи при отсутствии 
идентификации абонента свидетельствует об отсутствии оснований пола-
гать, что в его частную жизнь вмешивались представители правоохрани-
тельных органов. 

Таким образом, деятельность следователя и сотрудника оперативного 
подразделения невозможно представить без систематического и плано-
мерного получения информации об объектах уголовного преследования. 
Для этого могут применяться различные средства и методы, которые пре-
дусмотрены уголовным процессуальным законодательством. Важное ме-
сто в системе принадлежит такому оперативно-розыскному мероприятию, 
как снятие информации с технических каналов связи. Однако в тактике 
проведения указанного действия существует много пробелов, устранение 
которых могло бы способствовать формированию действенных механиз-
мов обеспечения прав и свобод человека и гражданина.  
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