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Предложены правовые меры, повышающие эффективность за-
щиты информации платежных систем в рамках осуществления 
электронной торговли. 

 
 
 

На сегодняшний день деятельность по переводу денежных средств в 
большинстве случаев происходит безналичным (электронным) способом, 
поэтому нет необходимости в циркуляции огромной массы наличных де-
нег между участниками обмена, перевод денежных средств осуществляет-
ся путем обмена электронными сообщениями о списании/зачислении 
средств на банковских счетах участников платежных отношений.  

Переводы электронных денежных средств – универсальный экономи-
ческий инструмент, позволяющий быстро, удобно осуществлять платеж-
ные  операции. Взаимодействуя с быстро развивающимися глобальными 
телекоммуникационными технологиями, данный инструмент открывает 
новую сферу экономической деятельности – осуществление платежей в 
виртуальной среде. 

Здесь следует ввести термин «электронная торговля», так как перево-
ды электронных денежных средств касаются в основном организаций, ве-
дущих предпринимательскую деятельность в глобальной сети. Доктор 
юридических наук И.М. Рассолов определяет понятие электронной тор-
говли следующим образом: «Электронная торговля – это торговля, осуще-
ствляемая с помощью электронного документооборота в сети Интернет и 
других телекоммуникационных сетях; предпринимательская деятельность 
по продаже товаров, выполнению работ, оказанию услуг, осуществляемая 
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с использованием электронных сообщений» [1, с. 259]. Очевидно, что в 
качестве инструмента для финансовых расчетов в электронной торговле 
используются банковские счета физических и юридических лиц, а также 
прикрепленные к ним электронные средства платежа – банковские карты, 
реквизиты электронных кошельков.  

Стоит сказать, что расчеты в виртуальной среде могут производиться 
двумя видами денежных средств – безналичными денежными средствами 
и электронными денежными средствами. Следует принципиально разли-
чать два данных понятия, так как законодатель четко указал, что элект-
ронные денежные средства – это денежные средства, которые предвари-
тельно предоставлены одним лицом (лицом, предоставившим денежные 
средства) другому лицу, учитывающему информацию о размере предос-
тавленных денежных средств без открытия банковского счета (обязанному 
лицу), для исполнения денежных обязательств лица, предоставившего де-
нежные средства, перед третьими лицами и в отношении которых лицо, 
предоставившее денежные средства, имеет право передавать распоряже-
ния исключительно с использованием электронных средств платежа [2]. 
Иначе говоря, электронные денежные средства не должны быть закрепле-
ны за банковским счетом, а должны быть представлены в виде электрон-
ной записи. 

В данной статье будет рассматриваться другой тип средств – безна-
личные денежные средства, то есть те средства, которые закреплены за 
банковскими счетами, доступ к которым может быть осуществлен с по-
мощью электронных средств платежа. Данный вид денежных средств яв-
ляется основным для таких операторов платежных систем, как Visa, 
MasterСard, American Express и т.д. Данные платежные системы получают 
все большее распространение в глобальной сети, составляя серьезную 
конкуренцию операторам электронных денег. 

Сфера электронных платежей в глобальной сети появилась относи-
тельно недавно и является быстро развивающейся, и поэтому законодатель 
не успевает обеспечить полноценное правовое регулирование отношений 
в данной отрасли. Целью данной статьи является исследование правового 
регулирования обращения платежной информации в глобальной сети, вы-
явление правовых проблем в данной сфере и выработка рекомендаций по 
повышению эффективности правового регулирования платежных отноше-
ний в глобальной сети. 

Авторами статьи выделяется именно информационная сторона пла-
тежных отношений, так как, по сути, переводы денежных средств в гло-
бальной сети – это обмен электронными сообщениями  между платежны-
ми субъектами. Таким образом, деятельность по переводу денежных 
средств можно представить как совокупность процессов обработки, хра-
нения и передачи платежной информации. Данные отношения являются 
информационными и должны регулироваться информационным правом. 
В работе [3] дана характеристика предмета информационного права сле-
дующим образом: «предмет информационного права – часть обществен-
ных отношений, которая связана с созданием, оформлением, хранением и 
обработкой, распространением, использованием информационных ресур-
сов, связывается с развитием в области формирования и управления ин-
формационными ресурсами, с развитием и использованием новых техно-
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логических работ с информацией и технологиями ее передачи в системах 
и сетях коммуникаций, с установлением мер по обеспечению безопасно-
сти в информационных сферах, и включает в себя юридическую ответст-
венность в названных областях» [3, с. 7]. 

Основная специфика виртуальной среды состоит в том, что отсутст-
вует физический контакт клиента с продавцом, со всеми вытекающими 
отсюда достоинствами и недостатками. Преимуществом является то, что 
владелец платежного средства может осуществить платежную операцию 
из любой точки мира, где возможен доступ к глобальной сети. Кроме того, 
сразу исключаются некоторые угрозы, но и появляются новые. При вводе 
платежных данных отсутствует угроза физического перехвата (скиммин-
га), так как пользователь имеет дело с персональным компьютером или 
устройством, на которое априори не может быть установлено устройство 
считывания данных платежной карты. С другой стороны, угроза внедре-
ния вредоносных программ остается, и она еще более актуальна для элек-
тронных денег, так как в отношениях, возникающих в виртуальной среде, 
участвует компьютерная система владельца платежного средства. Чаще 
всего это простой персональный компьютер с простыми средствами защи-
ты. Пользователь такого компьютера не разрабатывает политику инфор-
мационной безопасности, не использует дорогостоящее программно-
аппаратное обеспечение для защиты информации, то есть данная инфор-
мационная система наименее защищена по сравнению с банковскими. Та-
ким образом, требуются разработка и применение правовых мер, учиты-
вающих специфику данной сферы, направленных именно на повышение 
эффективности информационной защиты. 

Резюмируя вышесказанное, можно сделать вывод, что целью правово-
го регулирования платежных отношений в сфере электронной торговли 
является защита информации, так как информационная безопасность пла-
тежных систем – это наиболее важный показатель их работы. 

С точки зрения авторов статьи, одним из уязвимых мест в работе пла-
тежных систем в электронной торговле является информационное взаимо-
действие субъектов платежной системы и интернет-магазина. Дело в том, 
что интернет-магазин может полноценно участвовать в информационном 
обмене платежными данными, что, по мнению авторов, недопустимо. Есть 
несколько видов информации (реквизиты платежного средства), конфи-
денциальность которых критически необходима для безопасной работы 
платежных систем. Уменьшив круг субъектов, взаимодействующих с этой 
информацией, можно повысить информационную безопасность платеж-
ных систем. Таким образом, следует исключить интернет-магазин из пе-
речня участников обмена платежной информацией, так как его участие 
отнюдь не является обязательным. Интернет-магазин отправляет лишь 
запрос на проведение транзакции с указанием суммы денежных средств 
для списания/зачисления. Далее весь комплекс процессов происходит ме-
жду кредитной организацией, владельцем платежного средства и операци-
онным центром платежной системы. 

Функция информационного посредника в данном случае ложится на 
операционный центр. Согласно Федеральному закону «О национальной 
платежной системе», операционный центр – организация, обеспечиваю-
щая в рамках платежной системы для участников платежной системы и их 
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клиентов доступ к услугам по переводу денежных средств, в том числе с 
использованием электронных средств платежа, а также обмен электрон-
ными сообщениями [2]. Далее необходимо указать в законе обязанности 
операционного центра относительно обмена платежной информацией в 
сфере электронной торговли. 

Основным нормативным актом, регулирующим отношения субъектов 
платежных систем, в том числе и в сфере электронной торговли, является 
Федеральный закон «О национальной платежной системе» [2]. Закон опре-
деляет права и обязанности субъектов платежной системы, в том числе и 
операционного центра. Авторами статьи предлагается дополнить опреде-
ление операционного центра и сформулировать его следующим образом: 
Операционный центр – организация, обеспечивающая в рамках платежной 
системы для участников платежной системы и их клиентов доступ к услу-
гам по переводу денежных средств, в том числе с использованием элек-
тронных средств платежа, обмен электронными сообщениями (далее – 
операционные услуги), а также обеспечивает идентификацию клиента 
кредитной организации (владельца платежного средства) в рамках дея-
тельности по переводу денежных средств в сфере электронной торговли. 
Таким образом, операционный центр напрямую отвечает за обработку 
конфиденциальной платежной информации. Кроме того, в ст. 17 Феде-
рального закона «О национальной платежной системе» следует ввести но-
вое требование для операционного центра: «Операционный центр обеспе-
чивает идентификацию владельца электронного средства платежа, а также 
процесс обмена сообщениями между  субъектами отношений, возникаю-
щих в рамках электронной коммерции. Субъектами отношений по обра-
щению информации в рамках совершения электронной сделки с примене-
нием электронного средства платежа являются коммерческая организация, 
ведущая свою деятельность в электронной сфере, ее клиент (владелец 
электронного средства платежа), оператор по переводу денежных средств».   

В данном требовании определены участники платежных отношений в 
сфере электронной торговли, более того, именно операционный центр от-
вечает за идентификацию владельца платежного средства. Сосредоточение 
функций информационного обмена в руках одной специализированной 
организации позволит четко структурировать и повысить безопасность 
платежной информации. 

Выводы 
1. Деятельность платежных систем в сфере электронной торговли со-

провождается появлением новых угроз – компьютерного мошенничества, 
несанкционированного доступа к информации и т.д. Для того чтобы 
уменьшить вероятность осуществления угроз, необходимо максимально 
сузить круг субъектов, участвующих в обмене платежной информацией, а 
также выделить тот субъект, который отвечал бы за обработку и передачу 
конфиденциальной платежной информации между участниками информа-
ционного обмена. Авторами статьи предлагается ограничить обмен пла-
тежной информацией только между операторами по переводу денежных 
средств (кредитными организациями), владельцами электронных средств 
платежа и операционным центром платежной системы. 

2. Проведено исследование оборота платежной информации в области 
электронной коммерции в глобальной сети, сделан вывод о том, что ин-
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тернет-магазин самостоятельно не может осуществлять операции с пла-
тежными картами. Обязательно наличие посредника в лице кредитной ор-
ганизации, оператора платежной системы или привлеченного процессин-
гового центра для обеспечения процесса идентификации. Обоснован вы-
вод о том, что правовой статус привлеченного процессингового центра 
наиболее подходит под определение статуса операционного центра пла-
тежной системы 

3. Авторами статьи предлагается ввести дополнения в Федеральный 
закон «О национальной платежной системе»: наделить операционный 
центр функцией информационного посредника между субъектами пла-
тежных отношений, а также обязанностью обеспечивать идентификацию 
участников платежных отношений в рамках осуществления электронной 
торговли. Таким образом, назначение операционного центра в качестве 
информационного посредника между кредитной и коммерческой органи-
зациями, а также исключение коммерческих организаций из процесса об-
работки конфиденциальной платежной информации позволит снизить ве-
роятность мошеннических действий и несанкционированного доступа к 
конфиденциальной платежной информации.  
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